UNIVERSITATEA POLITEHNICA TIMISOARA
DIRECTIA RESURSE UMANE
Serviciul Personal

ANUNT

privind organizarea concursului pentru ocuparea a 3 posturi vacante

a) INFORMATII PRIVIND POSTUL

1 | DENUMIREA POSTULUI VACANT

Cercetator postdoctoral, in cadrul proiectului: Centrul Romanesc de Excelenta in
Tehnologii

Cuantice cu impact in Securitatea Cibernetic, 7CoEx/2026, PN-IV-P6-6.1-CoEx-
2024-0214

2 | LOCUL DE MUNCA

Universitatea Politehnica Timisoara, Departamentul de Automatica si
Informatica Aplicata

5 | DURATA ANGAJARII

3 | NUMARUL POSTURILOR VACANTE 3
NIVELUL POSTULUI Executie
DETERMINATA

19.08.2026-31.12.2030

6 | DURATA SI CONDITIILE MUNCII

intre 34 si 64 de ore/luna

7 | PRINCIPALELE CERINTE ALE POSTULUI

- Participarea activa laimplementarea activitatilor de cercetare din cadrul
proiectului, in conformitate cu obiectivele, planul de lucru si termenele
stabilite de directorul de proiect.

- Colaborarea eficientd cu membrii echipei de cercetare si asigurarea livrarii
rezultatelor asumate in cadrul proiectului.

- Analiza vulnerabilitatilor de securitate ale sistemelor electronice
vehiculare, cu accent pe unitatile de control electronic (ECU) si pe comunicatiile
specifice domeniului automotive.

- Aplicarea si evaluarea standardului ISO 21434 in contexte de securitate
cibernetica si protectie a sistemelor vehiculare.

- Proiectarea, implementarea si evaluarea mecanismelor de securitate in
retele automotive, detectie a atacurilor si a verificarilor de plauzibilitate.

- Analiza securitatii sistemelor avansate de asistentd a soferului (ADAS), a
functiilor Adaptive Cruise Control (ACC) si Autonomous Emergency Braking
(AEB), inclusiv folosind medii de simulare.

- Realizarea de experimente, simuldri si teste pe platforme automotive reale
sau simulate, precum si interpretarea si validarea rezultatelor obtinute.

- Implementarea, portarea si optimizarea algoritmilor de criptografie post-
cuantica pe controlere si platforme embedded utilizate in industria
automotive.

- Evaluarea mecanismelor si facilitatilor hardware disponibile pentru
suportul criptografiei post-cuantice in sisteme vehiculare.

- Contributia la proiectarea si analiza scenariilor de utilizare pentru
integrarea distributiei cuantice a cheilor (QKD) in retele vehiculare.

- Elaborarea documentatiei tehnice si a materialelor stiintifice aferente
proiectului, precum si participarea la diseminarea rezultatelor prin publicatii si
prezentadri la conferinte de specialitate.




Codul COR

215235

Salariul

in functie de bugetul anual si numarul de ore lucrate salariul brut variaza intre
5100 si 9600 lei

b)

INTOCMIREA DOSARULUI DE CONCURS

DOCUMENTELE DOSARULUI DE
CONCURS

(1) In vederea inscrierii la concursul pentru ocuparea unui post de cercetare vacant,
candidatul depune un dosar, care trebuie sd cuprindd urmdtoarele documente:

a) cererea de inscriere la concurs semnatd, la care se anexeazd o declaratie pe propria
raspundere prin care candidatul atestd veridicitatea informatiilor prezentate in dosar;
b) propunerea de dezvoltare a carierei stiintifice din punctul de vedere al activitatilor
de cercetare stiintificd, de maximum 5 pagini;

@) curriculum vitae semnat de catre candidat;

d) lista publicatiilor stiintifice, lucrarilor, articolelor/studiilor, brevetelor selectate de
candidat in functie de relevanta pentru activitatile de cercetare stiintifica proprii;

e) fisele de verificare a indeplinirii standardelor minimale si a standardelor proprii ale
organizatiei de cercetare, completate si semnate de cdtre candidat, dupd caz, cu
exceptia situatiei reglementate la lit. f);

f) dovada detinerii gradului profesional de cercetare-dezvoltare corespunzator
postului pentru care candideaza, fisa de verificare a indeplinirii standardelor proprii ale
organizatiei de cercetare, dupd caz, completatd si semnata de cdtre candidat, si fisa de
autoevaluare aferentd standardelor minimale in vigoare la momentul sustinerii
concursului, completatd si semnatd de cdtre candidat, doar pentru candidatii care detin
gradul profesional de cercetare-dezvoltare de CS Il sau CS I corespunzdtor postului
pentru care candideazd;

g) copia diplomei de licentd sau echivalentd/masterat/ doctorat, dupa caz. In situatia
in care candidatul declarat castigdtor nu detine o diploma eliberatd de o institutie de
invdtdmant superior din Romania, acesta trebuie sd depund o copie conform cu
originalul a atestatului de recunoastere sau de echivalare a acesteia inainte de
incadrarea pe post si semnarea contractului individual de muncd, sub sanctiunea
neemiterii actului administrativ de incadrare pe post;

h) copia actului de identitate sau orice alt document care atestd identitatea, potrivit
legii, dupd caz;

i) copia certificatului de casdtorie sau dovada schimbarii numelui, dupd caz;

j) certificatul medical care sd ateste starea de sandtate corespunzdtoare indeplinirii
atributiilor de serviciu, eliberatd de catre medicul de familie al candidatului sau de
cdtre unitdtile sanitare abilitate, cu cel mult 3 luni anterior deruldrii concursului;

k) declaratia de consimtdmant pentru prelucrarea datelor cu caracter personal,
semnatd;

1) certificatul de cazier judiciar.

m) certificatul de integritate comportamentald

n) copia carnetului de muncd sau a adeverintei eliberate de angajator pentru perioada
lucratd, care sd ateste vechimea in muncd si in specialitatea studiilor solicitate pentru
ocuparea postului

2) Curriculumul vitae al candidatului trebuie s includa:

a) studiile efectuate si diplomele obtinute;

b) experienta profesionald si locurile de munca relevante ocupate anterior;

¢) proiectele de cercetare-dezvoltare si inovare pe care le-a condus ca director
de proiect si granturile obtinute, dacd este cazul, indicandu-se pentru fiecare
sursa de finantare, bugetul proiectului i principalele publicatii stiintifice sau
brevetele de inventie rezultate;

d) premii sau alte elemente de recunoagtere a contributiei stiintifice;

e) descrierea narativa a celor mai importante 3 realizdri in tematica postului
pentru care se organizeaza concurs - maximum 3 pagini.




(3) Dosarul de concurs trebuie sa contina lista publicatiilor stiintifice,
lucrarilor, articolelor/studiilor, brevetelor de inventie considerate de candidat a
fi relevante pentru domeniul postului pentru care candideaza. Lista este
structurata astfel:

a) lista a cel mult 10 publicaii stiintifice, cele mai relevante, precum: carti de
autor, articole/studii/capitole, volume editate, lucrari;

b) lista brevetelor de inventie si a altor titluri de proprietate industriald;

¢) lista cartilor de autor si a volumelor editate si publicate;

d) lista articolelor/studiilor in extenso, publicate in reviste din fluxul stiintific
international principal;

e) lista altor lucrari si contributii stiintifice sau, dupd caz, din domeniul creatiei
artistice sau apdrarii nationale.

f) lucrarile candidatului care nu sunt disponibile in format electronic se depun
in copie tipdritd la dosarul de concurs sau pe suport electronic, pana la
termenul-limitd de depunere a dosarelor

(4) Dosarul de concurs este depus de candidat in format electronic, la adresa
de e-mail indicatd in anuntul de concurs, sau in format fizic, la sediul
organizatiei de cercetare.

(5) Secretarul comisiei de concurs inregistreaza dosarul de concurs, comunica
numarul de inregistrare candidatului si transmite dosarul membrilor comisiei de
concurs, in conditiile stabilite prin requlamentul propriu de concurs.

(6) Secretarul comisiei de concurs verifica daca dosarul de concurs este
complet in ziua primirii si inregistrérii acestuia. In situatia in care dosarul de
concurs este incomplet, secretarul comisiei de concurs solicita candidatului
clarificari, iar acesta poate completa dosarul de concurs pand la data la care
expird perioada de depunere a dosarelor de concurs.

(7) In exercitarea atributiilor prevazute la alin. (5) si (6), secretarul comisiei de
concurs colaboreaza cu responsabilii de resurse umane din organizatiile de
cercetare, in conditiile prevazute in requlamentul propriu de concurs.

(8) Indeplinirea de catre un candidat a conditiilor legale de prezentare la
concurs este certificata prin avizul juridic al compartimentului de specialitate al
organizatiei de cercetare, dupa verificarea indeplinirii standardelor de catre
comisia de concurs, in conformitate cu prevederile art. 15 alin. (3).

2 | TERMENUL DE DEPUNERE 29.06.2026-28.07.2026

3 | LOCUL DEPUNERII DOSARULUI Seryiciul Personal, cam. 327 sau electronic prin e-mail la responsabilul de
proiect bogdan.groza@upt.ro

4 | PERSOANA DE CONTACT Mateiu Silvana-Cornelia — tel. 0256403031

¢)  CONDITII PENTRU OCUPAREA POSTULUI

Poate ocupa un post vacant sau temporar vacant persoana care indeplineste
urmatoarele conditii:
a) are cetdtenia romand sau cetatenia unui alt stat membru al Uniunii
Europene, a unui stat parte la Acordul privind Spatiul Economic European (SEE)
sau cetdtenia Confederatiei Elvetiene;

1 | CONDITII GENERALE b) cunoaste limba romana, scris si vorbit;

¢) are capacitate de munca in conformitate cu prevederile Legii nr. 53/2003 —
Codul mundii, republicata, cu modificarile si completarile ulterioare;

d) are o stare de sandtate corespunzdtoare postului pentru care candideazd,
atestata pe baza adeverintei medicale eliberate de medicul de familie sau de
unitatile sanitare abilitate;




e) indeplineste conditiile de studii, de vechime in specialitate si, dupa caz, alte
conditii specifice potrivit cerintelor postului scos la concurs;

f) nua fost condamnatd definitiv pentru savarsirea unei infractiuni contra
securitatii nationale, contra autoritatii, contra umanitatii, infractiuni de coruptie
sau de serviciu, infractiuni de fals ori contra infaptuirii justitiei, infractiuni
sdvarsite cu intentie care ar face o persoana candidata la post incompatibila cu
exercitarea functiei contractuale pentru care candideaza, cu exceptia situatiei in
care a intervenit reabilitarea;

g) nuexecuta o pedeapsa complementara prin care i-a fost interzisa
exercitarea dreptului de a ocupa functia, de a exercita profesia sau meseria ori
de a desfasura activitatea de care s-a folosit pentru savarsirea infractiunii sau
fatd de aceasta nu s-a luat masura de siguranta a interzicerii ocuparii unei
functii saua exercitarii unei profesii;

h) nua comis infractiunile prevazute la art. 1alin. (2) din Legea nr. 118/2019
privind Registrul national automatizat cu privire la persoanele care au comis
infractiuni sexuale, de exploatare a unor persoane sau asupra minorilor, precum
si pentru completarea Legii nr. 76/2008 privind organizarea si functionarea
Sistemului National de Date Genetice Judiciare, cu modificarile ulterioare,
pentru domeniile prevazute la art. 35 alin. (1) lit. h).

- Studii doctorale finalizate in domeniul Calculatoare si Tehnologia
Informatiei, Ingineria Sistemelor sau domenii conexe;

- Cunostinte in domeniile securitatii cibernetice si criptografiei aplicate;

- Cunostinte privind sistemele embedded si caracteristicile hardware
relevante pentru securitatea cibernetica;

- Cunostinte privind standardele si protocoalele de comunicatie utilizate in
industria automotive;

- Cunostinte privind sistemele de control din vehicule si a mediilor de simulare
pentru acestea;

- Experienta de cercetare in domeniul securitafii cibernetice aplicate in
industria automotive, demonstrata prin publicatii in jurnale Q1 de referintd la
edituri de prestigiu;

- Experienta profesionala in industrie de minimum 4 ani in domeniul

2. | CONDITIISPECIFICE automotive, contactul prealabil cu securitatea cibernetica aplicata sistemelor
automotive sau cu sistemele de control din domeniul automotive constituie un
avantaj;

- Cunoasterea standardului ISO/SAE 21434 privind securitatea cibernetica a
sistemelor automotive;

- Experienta profesionala si/sau de cercetare privind standardul AUTOSAR si
arhitecturile software automotive asociate;

- Experienta demonstrata in dezvoltarea de solutii software pe platforme
embedded specifice domeniului automotive;

- Cunoasterea limbii engleze la nivel avansat;

- (apacitatea de lucru in echipd si respectarea termenelor proiectelor de
cercetare.

d) PROBELE DE CONCURS

1 LOCUL DE DESFASURARE AL Facultatea de Automatica si Calculatoare, sala A304, Bulevardul Vasile Parvan

CONCURSULUI nr. 2, TIMISOARA (ora de derulare in format fizic, se va comunica participantilor




prin intermediul e-mailului)

2 | PROBA SCRISA 04.08.2026
TERMEN AFISARE REZULTAT PROBA A . .
3 < 0 zi lucratoare de la finalizarea probei scrise
SCRISA
4 | INTERVIUL 10.08.2026
5 | TERMEN AFISARE REZULTAT INTERVIU | o zi lucratoare de la finalizarea interviului.
e)  CONTESTATII
TERMEN DEPUNERE/AFISARE REZULTAT oz Iuc.ratoare d(‘e |a afisarea rezultatelor selectlgl dosa.relor/probel .
1 scrise/interviului termen de depunere, cu solutionare in termen de doua zile de
CONTESTATII o
la inregistrare
2 | TERMEN AFISARE REZULTATE FINALE doua zile lucratoare de la afisarea rezultatelor contestatiilor

f) CRITERII DE EVALUARE ALE CANDIDATILOR

1. | VERIFICARE DOSAR - Respectarea conditiilor si termenelor de depunere a dosarului;

- Existenta tuturor documentelor solicitate;

- Indeplinirea conditiilor generale de ocupare a postului, pe baza
documentelor justificative.

Rezultat: Admis / Respins (criteriu de eligibilitate administrativa).

2. PROBA SCRISA - Cunostinte si competente in programarea sistemelor embedded, utilizand
platforme si instrumente specifice, inclusiv (/C++ si MATLAB/Simulink.

- Cunostinte privind arhitectura, functionarea si dezvoltarea sistemelor
automotive, inclusiv componente hardware si software specifice vehiculelor
moderne.

- Cunostinte in domeniul securitatii cibernetice a vehiculelor, incluzand
identificarea vulnerabilitatilor, mecanisme de protectie si securizarea
comunicatiilor si sistemelor automotive.

Punctaj: 0—100 puncte.

Prag minim de promovare: 50 puncte.

3. | INTERVIU - Relevanta lucrarilor, competentelor si calificarilor;

- Experienta profesionald relevanta pentru activitatile proiectului;

- (alitatea si relevanta prezentarii de dezvoltare/participare in cadrul
proiectului.

Punctaj: 0—100 puncte.

Prag minim de promovare: 50 puncte.

Punctajul final se calculeaza ca medie artimetica dintre cele doud punctaje. Prag minim de promovare: 50 puncte.

in situatia in care doi sau mai multi candidati au acelasi punctaj, departajarea acestora se va realiza prin utilizarea indicelui
Hirsch din platformele WoS, Scopus si Google Scholar.




g)  BIBLIOGRAFIA;

Tematica: Securitatea sistemelor automotive, implementari criptografice in sisteme embedded

1. Anderson, R. (2020). Security engineering: A quide to building dependable distributed systems (3rd ed.). Wiley. ISBN: 978-
1-119-64278-7;

2. Boneh, D., & Shoup, V. (2023). A graduate course in applied cryptography (Version 0.6). Online textbook. Available at:
https://toc.cryptobook.us;

3. Pfeiffer, 0., Ayre, A., & Keydel, C. (2008). Embedded networking with CAN and CANopen. Copperhill Media. ISBN: 978-0-
9765116-2-1.

4. Kernighan, B. W., & Ritchie, D. M. (1988). The C programming language (2nd ed.). Prentice Hall / Pearson. ISBN: 978-0-13-
110362-7;

5. AUTOSAR. (2025). AUTOSAR Classic Platform, Release R25-11. AUTOSAR;

6. International Organization for Standardization & SAE International. (2021). ISO/SAE 21434:2021: Road vehicles -
(ybersecurity engineering (1st ed.). 1S0;

7. Robert Bosch GmbH. (1991). CAN specification version 2.0. Robert Bosch GmbH.

8. United Nations Economic Commission for Europe (UNECE). (2021). UN Regulation No. 155 — Cybersecurity and
Cybersecurity Management System. UNECE.

9. MathWorks. (n.d.). MATLAB & Simulink for Automotive Applications.
https://www.mathworks.com/solutions/automotive.html

Nota: pentru candidatii declarati admisi in fiecare etapd a concursului - Intrarea in sala de concurs se va face cu
10 minute inainte de ora stabilita, pentru indeplinirea formalitatilor legale

Pentru orice alte informatii se va contacta responsabilul de proiect: bogdan.groza@upt.ro
SEMNATURA

Responsabil proiect partener
Prof.univ.dr.ing. Groza Bogdan-loan



